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Berufskolleg Castrop-Rauxel

Schule der Sekundarstufe 1l mit beruflichem Gymnasium in Nordrhein-Westfalen
des Vestischen Kreises Recklinghausen

Nutzungsordnung flr digitale Endgerate

81 Anwendungsbereich

Die Regelungen gelten fir die Nutzung digitaler Endgerate, Computerdienstleistungen und
Netzwerke, die vom Berufskolleg Castrop-Rauxel betrieben werden. Hierzu zahlen insbheson-
dere die Nutzung der von der Schule gestellten Computer an allen Betriebsorten sowie die Nut-
zung zentraler Server-Dienste der Schule.

Daruiber hinaus gelten die Regelungen fur Computer und sonstige mit digitaler Netzwerktechnik
ausgestatteten digitalen Endgerate (Laptops, Handys, ...), die von den Schulangehdrigen
(Schuler, Lehrer, ...) in die Schule mitgebracht werden, soweit sie nach Sinn und Zweck auch
auf diese Gerate anwendbar sind.

§2  Zugangsdaten

Alle berechtigten Schiler*innen erhalten flr den Zugang zu den Computersystemen der Schule
und zum schulischen Netzwerk jeweils eine individuelle Nutzerkennung und wahlen sich ein
Passwort (Zugangsdaten). Mit diesen Zugangsdaten kdnnen sie sich an allen zugangsgesi-
cherten Computersystemen der Schule anmelden. Das Computersystem, an dem sich ein Nut-
zer im Netz angemeldet hat, ist aus Sicherheitsgriinden durch diesen niemals unbeaufsichtigt
zu lassen. Nach Beendigung der Nutzung hat sich der Nutzer an seinem Computersystem
ordnungsgemal abzumelden.

§3 Datenschutz der Zugangsdaten

Die im Rahmen der Zuteilung der Zugangsdaten erhobenen personlichen Daten der Schi-
lersinnen (z.B. Name, Klassenzughdrigkeit) werden von Seiten der Schule nicht an Dritte
weitergegeben, es sei denn die Weitergabe erfolgt in Erflllung einer gesetzlichen Verpflichtung
(z.B. im Rahmen von strafrechtlichen Ermittlungen).

Mit der Anerkennung der Nutzungsordnung erklart sich der Nutzer — bei minderjahrigen Schi-
ler*sinnen in gesetzlicher Vertretung durch zusatzliche Einwilligung einer personensorgeberech-
tigten Person — zugleich einverstanden, dass die Schule berechtigt ist, seine personlichen
Daten im Rahmen der geltenden Datenschutzbestimmungen zu speichern.

84  Passwortweitergabe

Die Schiler*innen sind verpflichtet, ihr Passwort geheim zu halten. Dieses darf insbesondere
nicht an andere Personen weitergegeben werden und ist vor dem Zugriff durch andere Perso-
nen geschiitzt aufzubewahren.

Das Arbeiten unter einem fremden Passwort (,Passwort-Sharing®) ist untersagt. Wer ein frem-
des Passwort erfahrt, ist verpflichtet, dies der Schulleitung oder der fir die Computernutzung
verantwortlichen Person mitzuteilen.

8§85 Schulorientierte Nutzung

Die schulische IT-Infrastruktur (z.B. schulische Computersysteme, Internetzugang, Software,
Peripheriegerate wie Drucker oder Scanner) darf nur fiir schulische Zwecke genutzt werden.

86  Geratenutzung

Die Bedienung der von der Schule gestellten oder erlaubterweise von Schiiler*innen mitge-
brachten privaten stationdren oder portablen Endgeréate einschlief3lich jedweder Hard- und
Software hat entsprechend den Anweisungen der aufsichtsfihrenden Lehrkraft oder sonstigen
Aufsichtsperson oder der fur die Computernutzung verantwortlichen Person zu erfolgen.

Die Schuler*innen sind zum sorgsamen Umgang mit den von der Schule gestellten Geréaten
verpflichtet. Das Essen und Trinken wéhrend der Nutzung der von der Schule gestellten Com-
puter ist untersagt.
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Nach Beendigung der Nutzung muss der Raum ordnungsgemald verlassen werden. Dabei ist
jeder Nutzer fiur seinen Arbeitsplatz verantwortlich (PC ordnungsgemald herunterfahren,
Gerat/Monitor ausschalten, Arbeitsplatz aufraumen, Stuhl ordentlich an den Tisch stellen).
Stérungen oder Schaden an den von der Schule gestellten Gerate sind der aufsichtfiihrenden
Person oder der fir die Computernutzung verantwortlichen Person unverziglich zu melden. Die
vorsatzliche Beschadigung von Sachen ist strafbar und kann zur Anzeige gebracht werden. Wer
schuldhaft Schaden verursacht, hat diese zu ersetzen.

8§87 Sonstige Einwirkung auf Geréate oder gespeicherte Daten

Veranderungen der Installation und Konfiguration der von der Schule gestellten Endgerate und
des Netzwerkes (z.B. durch das Einschleusen von Viren, Wirmern oder Trojanischen Pferden)
sowie Manipulationen an der schulischen Hardwareausstattung sind untersagt. Fremdgerate
(insbesondere private Notebooks oder sonstige mit drahtgebundenen oder drahtlosen Netz-
werktechniken ausgestattete digitale Endgerate) dirfen nicht ohne Zustimmung der aufsichts-
fuhrenden Lehrkraft oder der fur die Computernutzung verantwortlichen Person an Computer-
systeme der Schule oder an das schulische Netzwerk angeschlossen werden. Das Verandern,
Loschen, Entziehen oder sonstige Unbrauchbarmachen von Daten, die auf den von der Schule
gestellten Endgeréaten von anderen Personen als dem jeweiligen Nutzer gespeichert wurden, ist
grundsatzlich untersagt. Automatisch geladene Programme (wie Virenscanner) dirfen nicht
deaktiviert oder beendet werden.

Die Installation von Software — egal in welcher Form — auf den von der Schule gestellten End-
geraten ist nur nach Genehmigung durch die fur die Computernutzung verantwortliche Person
zulassig.

88 Abruf von Internet-Inhalten

Die gesetzlichen Bestimmungen, insbesondere des Strafrechts, Urheberrechts und des
Jugendschutzrechts, sind zu beachten. Es ist vor allem verboten, pornografische, gewaltver-
herrlichende, rassistische oder sonst jugendgefahrdende Inhalte (z.B. nach dem Jugendschutz-
gesetz indizierte oder die Menschenwurde verletzende Inhalte) aufzurufen oder zu speichern.
Der Download, d.h. das Kopieren, von Dateien ist untersagt. Auch die Umgehung von Kopier-
schutzmechanismen ist generell nicht erlaubt. Im Ubrigen sind fiir Kopien die gesetzlichen
Schrankenbestimmungen der 8§ 44a ff. UrhG zu beachten.

Die Installation von heruntergeladenen Anwendungen auf von der Schule zur Verfligung
gestellten Endgeraten ist nur nach Genehmigung durch die fur die Computernutzung verant-
wortliche Person zulassig

Schiler*innen diurfen im Rahmen der Nutzung von Internetinhalten weder im Namen der Schule
noch im Namen anderer Personen oder selbstverpflichtend Vertragsverhaltnisse aufgrund von
Angeboten in Informations- und Kommunikationsdiensten eingehen.

89  Aufnahme und Bearbeitung von Ton- und Bildinhalten sowie Verotffentlichungen
im Internet

Bezugnehmend auf die Schul- und Hausordnung ist jede Ton- und Bildaufnahme im Unterricht
und bei anderen schulischen Veranstaltungen grundsatzlich verboten. In Sonderfallen kénnen
Ausnahmen von der zustandigen Lehrkraft erfolgen, wenn eine weitere rechtskonforme Ver-
wendung sichergestellt werden kann. Veroffentlichungen jeder Art sind grundséatzlich von der
Schulleitung zu genehmigen.

Es ist untersagt, pornografische, gewaltverherrlichende, rassistische, jugendgefahrdende,
beleidigende oder sonst strafrechtlich verbotene Inhalte im Internet zu verdéffentlichen, zu ver-
senden oder sonst zuganglich zu machen. Ferner dirfen Inhalte, die dem Ansehen oder dem
Erscheinungsbild der Schule schaden, nicht verbreitet werden.

Kommerzielle und parteipolitische Werbung sind untersagt, soweit die Schulleitung oder eine
von ihr autorisierte Person sie nicht im Einzelfall in Ubereinstimmung mit den einschlagigen
Regelungen zul&sst.

Texte, (gescannte) Bilder oder sonstige urheberrechtlich geschiitzte fremde Inhalte (z.B. Audio-
und Videodateien) dirfen nur mit Zustimmung des Urhebers oder der sonstigen Rechteinhaber
im Internet zum Abruf bereitgestellt, also veroffentlicht werden.
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§ 10 Datenschutz, Fernmeldegeheimnis

Die Schule ist zur Erfullung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und
zu kontrollieren. Dartiber hinaus kdnnen bei der Inanspruchnahme von schulischen Computer-
systemen oder Netzwerken die zur Sicherung des Betriebs, zur Ressourcenplanung, zur
Verfolgung von Fehlerfallen und zur Vermeidung von Missbrauch erforderlichen personenbezo-
genen Daten elektronisch protokolliert werden. Die fur die Administration zustéandige Person ist
berechtigt, zum Zwecke der Aufrechterhaltung eines ordnungsgemaflen Netzwerkbetriebes
(z.B. technische Verwaltung des Netzwerkes, Erstellung zentraler Sicherungskopien, Behebung
von Funktionsstérungen) oder zur Vermeidung von Missbrauchen (z.B. strafbare Informations-
verarbeitung oder Speicherung) Zugriff auf die Daten der Nutzer zu nehmen, sofern dies im
jeweiligen Einzelfall erforderlich ist. Die Schule wird von ihren Einsichtsrechten nur in Fallen des
Verdachts von Missbrauch und zu verdachtsunabhangigen Stichproben Gebrauch machen.

Die Wahrung des Fernmeldegeheimnisses im Sinne des § 88 TKG wird gewéahrleistet.

Die fur die Computerinfrastruktur Verantwortlichen haben die ihnen im Zusammenhang mit ihrer
Tatigkeit fur die vorgenannten Systeme bekannt gewordenen Daten geheim zu halten. Zulassig
sind Mitteilungen, die zum Betrieb der Rechner und Dienste, zur Erstellung von Abrechnungen,
zur Anzeige strafbarer Handlungen und zur Durchfihrung von Erziehungs- und Ordnungsmalf3-
nahmen erforderlich sind.

8§11 Erganzende Regeln fur die Nutzung aul3erhalb des Unterrichtes

Das Arbeiten am Computer au3erhalb des Unterrichts ist im Selbstlernzentrum im Rahmen der
Offnungszeiten moglich. Das Arbeiten in anderen Raumen ist fir Schilerfinnen nur nach
Absprache mit einer fur die Computernutzung verantwortlichen Person gestattet.
Ausnahmsweise kann dariiber hinaus auf3erhalb des Unterrichts im Rahmen der medienpada-
gogischen Arbeit Schiller*innen ein weitergehendes Recht zur Nutzung der Schulcomputer und
der Netzwerkinfrastruktur im Einzelfall gewahrt werden. Die Entscheidung dartiber und auch in
Bezug darauf, welche Dienste genutzt werden konnen, trifft die Schulleitung unter Beteiligung
der schulischen Gremien.

8§12 Schlussvorschriften

Die nutzungsberechtigten Schiler*innen, im Falle der Minderjahrigkeit au3erdem ihre Erzie-
hungsberechtigten, versichern durch ihre Unterschrift (siehe Anhang), dass sie diese Nut-
zungsordnung anerkennen. Dies ist Voraussetzung fir die Nutzung.

Schiler*innen, die gegen diese Benutzungsordnung verstof3en, unbefugt Software von den
Arbeitsstationen oder aus dem Netz kopieren oder verbotene Inhalte nutzen, kdnnen gegebe-
nenfalls zivil- oder strafrechtlich verfolgt werden. Zuwiderhandlungen gegen diese Nutzungs-
ordnung kénnen neben dem Entzug der Nutzungsberechtigung fir das Netz und die Arbeits-
station schulordnungsrechtliche MaRnahmen zur Folge haben.

Diese Nutzungsordnung ersetzt mit sofortiger Wirkung die bisherige Nutzungsordnung.

Anerkennung der Nutzungsordnung fur digitale Endgerate und
Einwilligung in die Verwendung personenbezogener Daten
fur:

[Vorname der Schiler*in] [Familienname der Schuler*in]

1. Hiermit erklare(n) ich/wir, die Nutzungsordnung des Berufskolleg Castrop-Rauxel vollstandig gelesen
zu haben und die darin enthaltenen Bestimmungen tber den Datenschutz und das Fernmeldege-
heimnis durch Unterschrift anzuerkennen.

2. Daruber hinaus willige(n) ich/wir in die in § 3 der Nutzungsverordnung genannte Verwendung von
personenbezogenen Daten ein.

Ort, Datum

[Unterschrift der Schiler*in] [Unterschriften der Erziehungsberechtigten]
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